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Intern kontroll och riskhantering

Enligt samkommunens forvaltningsstadga § 27 svarar samkommunstyrelsen fér ordnandet av
den overgripande interna kontrollen och riskhanteringen. Styrelsen godkdanner anvisningar
och metoder for den interna kontrollen och riskhanteringen, 6vervakar att den interna
kontrollen och riskhanteringen verkstalls enligt anvisningarna samt bereder till stammans
behandling av verksamhetsberattelsen uppgifter om hur den interna kontrollen och
riskhanteringen ordnats och vilka de viktigaste slutsatserna ar samt ger en utredning om de
storsta riskerna och osdkerhetsfaktorerna.

Enligt § 28 svarar rektorn fér samkommunen for att den interna kontrollen och
riskhanteringen verkstalls och lyckas samt utfardar anvisningar till de understéllda i enlighet
med samkommunstyrelsens anvisningar. Enligt § 27 punkterna 1-3 ar det styrelsen som svarar
for att den interna kontrollen organiseras och samordnas pa ett satt som tryggar en laglig och
resultatrik verksamhet i samkommunen och godkdnner en plan for den interna revisionen,
enligt vilken riskhanterings-, kontroll-, lednings- och forvaltningsprocesserna utvarderas.
Styrelsen svarar ocksa for att riskhanteringen organiseras sa att de vasentliga riskerna i
samkommunens verksamhet identifieras och beskrivs och sa att konsekvenserna av att en risk
realiseras, sannolikheten att en risk realiseras och mojligheterna att ha kontroll dver risken
bedoms. Samkommunstyrelsen bereder en beskrivning av den interna kontrollen och
riskhanteringen, vilken infors i verksamhetsberattelsen.

Vad avses med intern kontroll?

Med intern kontroll avses i allmanhet alla de arbetsrutiner och forfaranden som de
redovisningsskyldiga organen, tjansteinnehavarna och ovriga chefer tillampar for att
sakerstalla att

- samkommunens verksamhet dr ekonomisk och resultatrik

- informationen som besluten bygger pa ar tillracklig och tillforlitlig

- lagstiftning, myndighetsforeskrifter och beslut av olika organ iakttas
- egendom och resurser tryggas

En fungerande intern kontroll och riskhantering ar ett medel som &r integrerat i verksamheten
och som stravar till att uppna uppsatta mal och sakerstalla effektiviteten i verksamheten.
Information och kommunikation ar viktig for att kunna uppna en effektiv intern kontroll. Man
bor identifiera, fanga och lyckas kommunicera just den relevanta informationen. | praktiken
innehaller den interna kontrollen flera processer och moment
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- tydlig ansvarsfordelning

- riskbeddmning och riskhantering

- faktiska kontrollaktiviteter av olika slag

- information och kommunikation

- uppfoljning och utvardering for larande och forbattring

Syftet med intern kontroll

Syftet med intern kontroll ar att framja en fungerande ledning av samkommunens
verksamhet, att forebygga och hantera risker, att utnyttja mojligheter och starka sidor, att
standigt utveckla verksamheten och att utvardera verksamhetens resultat.

En lyckad intern kontroll och riskhantering stodjer bade organisationens maluppfyllelse och
planeringen av verksamheten och ekonomin, samt ar en del av god forvaltnings- och
ledningssed.

Vad den interna kontrollen och riskhanteringen baserar sig pa?

Den interna kontrollen och riskhanteringen baserar sig pa samkommunens primara uppgift,
omvarldsanalys, samkommunstrategin samt malen for verksamheten och ekonomin.
Riskhanteringen omfattar identifiering, bedomning, prioritering och resultatrik hantering av
risker som utgoér ett hot mot samkommunens mal. For att de mal som stamman godkéant ska
nas och god forvaltningssed uppfyllas bor tillvagagangssatten for identifiering och hantering
av risker, samt intern kontroll inforlivas i bland annat

- lednings- och beslutsprocesserna

- planeringen av verksamheten, ekonomin och investeringarna ur risk- och
mervardesperspektiv

- arbetsrutinerna i verksamheten (inkl. datasystemen), egendomsforvalt-
ningen, den dvriga forvaltningen och skotseln av ekonomin

Riskhantering

Riskhanteringen, som ledningen bar ansvaret for, ar en del av den interna kontrollen och dess
syfte ar att i rimlig utstrackning trygga att samkommunens strategiska mal och malen for
verksamheten och ekonomin uppfylls och att verksamheten fortgar utan storningar.

Genom riskhanteringen forebyggs handelser som hotar en kontinuerlig och ostérd
verksamhet. Det ar fraga om att identifiera kdrnverksamheterna och systemen, sla fast en
godtagbar riskniva och infora tillrackliga riskhanteringsmetoder.

Riskhanteringsprocessen omfattar
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- omvarldsanalys

- en tillracklig och overgripande identifiering och beskrivning av risker och
moijligheter

- analys av sannolikheten for foljderna av att risker och mojligheter
forverkligas

- definition av forfaranden och utnyttjande av mdgjligheter inom
riskhanteringen

- rapportering och utvardering av kontrollen och resultaten

En lyckad riskhantering sakerstdller manga saker: ledning, verksamhets- och
ekonomiplanering, beslutsfattande och ekonomi, riskhantering och uppnaendet av mal.

Uppfdljning

Uppfdljningen ar den del av den interna kontrollen som utfors av fortroendevalda. Férmannen
ar rapporteringsskyldig. Vid uppfoljningen jamfors gjorda beslut med uppnadda resultat.
Revisionsnamnden foljer med att god forvaltningssed iakttas och att formannen skoter den
interna 6vervakningen.

Genomforande av intern kontroll

Organisationens och personalens verksamhetssatt och resultat jamférs med beaktande av
gdllande lagar, stadgor och direktiv, samt med beaktande av bindande avtal som
samkommunen ingatt och tilloudsstaende resurser och verksamhetsmal. Ekonomisk kontroll,
juridisk kontroll och olika utvarderingar genomfors kontinuerligt.

Vid intern kontroll fasts speciell uppmarksamhet vid foljande

- att anvandningen av tillbudsstaende resurser ar saklig och effektiv

- att verksamhetsriskerna ar under kontroll sa att faststallda mal kan nas

- att personalens verksamhet &ar ansvarsfull, effektiv och foéljer god
forvaltningssed - att beslut och avtal har utarbetats grundligt och lagligt och
att beslutsratten inte overskridits

- att arendebehandlingen genomfoérts och information har getts korrekt och
utan dréjsmal

- att ingangna avtal fullféljs
- att datasakerheten ar ordnad
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Organisering och ansvarsférdelning

Ekonomiutskottet bereder for styrelsen en plan for den interna revisionen, enligt vilken
riskhanterings-, kontroll-, lednings- och forvaltningsprocesserna utvarderas.

Rektorn organiserar den interna kontrollen sa att han oavbrutet har kdnnedom om
verksamhetens risker och om forverkligandet av uppstallda verksamhets- och resultatmal.
Rektorn tillsammans med ekonomi- och utvecklingschefen ansvarar for analyseringen av
riskerna.

Ekonomiutskottet bereder fér samkommunstyrelsen en beskrivning av den interna kontrollen
och riskhanteringen, vilken infors i verksamhetsberattelsen. Rektorn ansvarar for att det finns
ett system for intern kontroll inom samkommunen. Han organiserar, skdter och évervakar den
interna kontrollen. Han ansvarar for identifiering och hantering av verksamhets- och
informationsrisker samt for forebyggandet av person- och egendomsskador.

Rapportering

Rektorn/utvecklingschefen/ekonomichefen skall omedelbart vidta atgarder, om han iakttar
verksamhet som strider mot givna regler och foreskrifter samt ineffektiv verksamhet.

Verksamhetsmassiga mal

Ekonomichefen sammanstdller regelbundet till samkommunstyrelsen rapporter o6ver
forverkligandet av budgeten.

Beredningar

| beredningarna till samkommunstyrelsen, iakttas lagar och bestammelser i samkommunens
forvaltningsstadga, i vilken befogenheter och ansvar framkommer. Ledningsgruppen har
regelbundna moten dar man diskuterar och beslutar om gemensamma &renden. |
samkommunens budget- och ekonomiplan ingar strategin, vilken iakttas.

Tryggande av intern information och kontroll 6ver beslut

Vid uppgodrandet av foredragningslistor och protokoll anvands TWeb och protokollen finns
tillgangliga pa samkommunens webbsida efter att de justerats.

Samkommunstyrelsens ordférande och viceordférande viljs av samkommunsstdmman.
Stamman valjer dven medlemmar i olika utskott. Varje delagarkommun i samkommunen skall
ha minst en ledamot i styrelsen. Pa sa satt tryggas den interna informationen och kontrollen
dver besluten. Aven revisionsnamndens ledaméter erhdller samkommunstyrelsens protokoll.
Skolans ledningsgrupp far samkommunstyrelsens foredragningslistor.
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Tjanstemannabeslut

Pa samkommunens intranetsidor finns blanketter for avfattande av tjanstemannabeslut.
Tjanstemannabeslut skall avfattas pa for andamalet avsedda blanketter eller sa att beslutet
har motsvarande innehall. Begaran om omprovning av tjanstemannabeslut gors till
samkommunstyrelsen. Besluten skall goras i |16pande nummerordning. Foredragandes och
ledningsgruppens beslut delges samkommunstyrelsen halvarsvis.

| beslutsfattandet skall givna direktiv samt kommunallagens bestammelser om jav iakttas.
Vid granskning av tjanstemannabeslut skall sarskild uppmarksamhet fastas vid féljande

- vilken beslutanderatt har delegerats och subdelegerats

- ar besluten gjorda inom ramen fér befogenheten och grundliga

- har besluten varit framlagda till paseende och har besluten delgivits till de
berorda

- har jav forekommit i beslutsfattandet

Man bor ta i beaktande att det yttersta ansvaret i drendet aligger den ansvariga
tjdanstemannen trots subdelegering.

Skotseln av ekonomin

Samkommunstyrelsen avger arligen sarskilda budgetdirektiv for genomforande av budget-
och ekonomiplan. Manatligen meddelas skolans olika linjer och deras ansvarspersoner om
budgeten via bokforingsrapporter. Linjeledarna skall overvaka att verksamhetsomradets,
resultatomradets och resultatenhetens verksamheter forverkligas i enlighet med budget- och
ekonomiplan samt att till dem horande verksamhetsmassiga och ekonomiska mal foljs.
Redovisningsskyldiga inom samkommunstyrelsen ar ledamoéterna fér samkommunstyrelsen
och ekonomichefen. Samkommunstyrelsen som har det O6vergripande ansvaret far
regelbundet budgetrapporter fran ekonomikansliet 6ver hur samkommunens budget
forverkligas, bade driftsbudgeten linjevis och resultatrakningen. | samkommunens info finns
en handkassa. Varje kontantverifikat bokfors manuellt i handskriven kassadagbok enligt enkel
bokféring. Kanslisten kontrollrdknar kassan manatligen. Handskrivna kassadagboken bokfors

vid manadens avslut med dubbelbokforing i ekonomiprogrammet. Saldot i huvudboken
avstams mot saldot i handskrivna kassadagboken.

Redovisning och betalningsrorelse

Granskning och godkannande av fakturor sker alltid av tva olika personer och fakturor
granskas ute pa linjerna/verksamhetsstillena dar den direkta kontrollen Gver levererad
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produkt finns och godkdnns sedan av rektorn. Skolan har faststallt en férteckning over de
personer som har ratt att granska fakturor.

Ekonomichefen ansvarar for att bokféringen och den interna faktureringen skots enligt
gallande lagar och forordningar. Dessutom ansvarar han for att bokforingen skots utan
drojsmal och att avstamningar och rapporteringar skots pa det satt som samkommunstyrelsen
besluter.

Ekonomichefen ansvarar for likviditetsplaneringen. Betalningsrorelsen och placeringen av
likvida medel skall skotas med beaktande av interna kontrollsynpunkter och riskhantering.
Styrelsen beslutar om rektorns och ekonomi- och personalchefens ratt att anvanda
bankkonton. Ekonomichefen besluter om Gppnande och avslutande av bankkonton och
besluter om Ovriga personers ratt att anvanda samkommunens konton. Beslutsprotokoll
upprattas.

Fakturering

Ungefar 17 dagar efter en fakturas forfallodatum skickas betalningspaminnelse 1 ut. Ungefar
17 dagar efter dess forfallodatum skickas betalningspaminnelse 2 ut och cirka 17 dagar efter
dess forfallodatum skickas fakturan till indrivning.

Personalférvaltning

Ekonomichefen skall férsdkra sig om att I6nerdkningskedjan fran resultatenheterna fram till
betalningen ar tillrdckligt kontrollerad for att sakerstdlla att betalningsgrunden for
personalens loner foljer bestimmelsernaitjanste- och arbetskollektivavtalen. Ekonomichefen
ansvarar for att I6neutbetalningen ar riktig.

| personal- och I6neadministrationsprogrammet noteras alla beslut, férordnanden, tjanste-
och arbetsledigheter med mera som ror personalen. Vid faststadllande av 16n och godkdannande
av utgifter iakttas forvaltningsstadgan, tjanste- och arbetskollektivavtal samt sarskilda direktiv
som ekonomiutskottet utfardar.

Ink6ép och lager

Upphandlingen av dyrare inventarier sker alltid i samrad med forman och IT-anskaffningar i
samrad med IKT-ansvarige.

For investeringsprojekt tas regelbundet ut budgetuppfoéljningar till den projektansvarige eller
byggnadskommittén ifall sddan har tillsatts.

Vid kop av tjanster skall det dvervakas att ingangna avtal foljs, vilket gors arligen eller
beroende av avtalets art manatligen eller oftare.
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Lagen om offentlig upphandling skall iakttas vid upphandling. Dartill skall ekonomiutskottets
upphandlingsdirektiv samt samkommunstyrelsens eller tjanstemans beslut om gransen for
enskild tjanstemans beslutanderatt iakttas. | samband med upphandlingsprocessen far inga
gavor eller personliga fordelar ges eller mottas. Privata anskaffningar far inte goras i
anslutning till sa mkommunens inkdp och samkommunens anskaffningsavtal far inte utnyttjas
for privata inkop.

Forteckning over fastighetens lager, maskiner och verktyg uppratthalls av fastighetsskotaren
och granskas av respektive rektorn. Samtliga objekt till ett varde éver 2 000 € bor finnas i en
inventarielista, vilken kontrolleras regelbundet av rektorn.

Skotsel av egendom

Ansvarspersoner som ansvarar for forteckning av sadan 16s egendom som ej registreras
centralt utses vid behov.

Fastighetsskotaren for forteckning éver samkommunens fasta egendom och ansvarar for
sokandet av lagfart.

Fastighetsskotaren skall kontinuerligt granska fastigheternas skick och rapportera om
vasentliga brister till rektorn.

Datasakerhet

Med datasdkerhet avses atgarder som syftar till att minimera risker av forlust av data samt att
trygga samkommunens verksamhet. Datasdkerheten som begrepp galler inte endast tekniska
|6sningar utan dit hor dven faktorer som hanfor sig till manniskans verksamhet och allmanna
arrangemang for sakerhetsverksamheten.

Kvarnens datasakerhetsarrangemang kan indelas i

1. Tekniska I6sningar till vilket hoér bl.a. brandmur, regelbundna
sakerhetsuppdateringar, viruskontroll pa arbetsstationerna och e-posttrafiken,
sakerhetskopieringsrutiner, logiskt separerade natverk och modern
identitetskontroll.

2. Administrativa |6sningar till vilket hoér bl.a. hantering av l6senord och
anvandarrattigheter (baserade pa uppgiftstillhorigheten) till datorer och lokala
natverksresurser samt resurser lagrade i offentliga molntjénster. Dessa
administreras av samkommunens IKT-ansvarige. Da arbetsforhallandet slutar tas
samtliga anvandarrattigheter bort.
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Modern identitetskontroll. Idag baseras vara Kvarnen anvandarkonton pa en lokal Active
Directory databas som synkroniseras till Office 365 molnet. Det hdander en hel del pa den har
fronten och framover har den egna digitala identiteten en allt viktigare roll ur
datasdkerhetsaspekt.

Offentliga molntjanster. Avser Office 365, eKurs, eBokning samt diverse andra molntjanster
vars anvandning standigt tiden okar

Datasdkerheten samordnas av Kvarnens IKT-ansvarige. som dven fungerar som
dataskyddsansvarige (GDPR). Ansvaret for personuppgifterna som hanteras inom Kvarnen ar
fordelat enligt det som finns beskrivet i dataregisterbeskrivningarna. Utdver detta sa har
samtliga anstallda och fortroendevalda ett ansvar att behandla personuppgifterna korrekt i
sitt dagliga arbete.

Avtalsrisker

Avtal som géller kop av varor samt kundservice skall 6évervakas av den enhet som ingatt
avtalet. Vid avtal om kop av kundservice bor man forsdkra sig om att samkommunen vid behov
har ratt att granska kundserviceproducentens verksamhet. For samtliga avtal som ingas skall
det foras register.

Projektverksamhet

Ansvaret for beredning, planering och genomférande av projekt innehas av skolans
projektansvarige. Projekt som har stor ekonomisk betydelse och som beror flera sektorer fors
till samkommunstyrelsen for godkdannande. Skolans projektansvarige svarar for projektets
verksamhet och ekonomi. Ansékan om utbetalning av stéd skall sdndas utan drojsmal da
redovisningsperioden har gatt ut. Ansékan om utbetalning av stod och beslutet skall ges till
bokforingen for kannedom. Vid bygg- eller renoveringsprojekt halls arbetsplatsmoéten med
representanter for skolans byggnadskommitté samt for byggforetagen for att foélja upp och
granska hur arbetet framskrider.

Sdkerheter

Mottagna sikerheter och panter bér forvaras omsorgsfullt. Overvakas bor att stillda
sakerheter ar tillrackliga avseende belopp och ansvarstid.

Bidrag

Ratten att bevilja bidrag och understod regleras i forvaltningsstadgan.
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Riskhantering

Finansieringsrisker beharskas i foérsta hand genom finansierings- och likviditetsplanering samt
kostnadsberdkning och —jamforelser. Finansieringsrisker ar t.ex. problem med att erhalla
intdkter eller problem forknippade med kostnadsutvecklingen, placeringsverksamhetens
risker och lanerisker.

Verksamhetsrisker beharskas i forsta hand genom ledning, planering och uppféljning, genom
att anpassa organisationsstrukturen, genom direktiv och verksamhetsinstruktioner, samt
genom helhetsmassigt handhavande av verksamhetsutrymmen. Med verksamhetsrisker
forstas risker som orsakar storningar i verksamheten sa att det resultat som uppnas inte ar
lyckat. De verksamhetsrelaterade riskerna ar ett naturligt inslag i all verksamhet, dessa gar
ofta att paverka. De flesta produkter och tjanster bestar inte enbart av en enda prestation,
utan uppstar som resultatet av en kortare eller langre kedja av arbetsprestationer eller
funktioner. Ett lyckat resultat forutsatter att alla delar i processen O6vervakas.
Grundforutsattningen for intern kontroll av olika delprocesser ar skriftliga
metodbeskrivningar. Med dessa kan man pavisa vilka riskfaktorer som finns i olika
delprocesser, den interna kontrollens forfaringssatt samt en klar ansvarsfordelning i
problemsituationer.

Personrisker behdrskas framst genom omsorgsfull personalrekrytering, genom
samarbetssystem, genom att undvika farliga yrkeskombinationer, genom handledning och
overvakning, genom introduktion och utbildning samt genom utvecklingssamtal.
Egendomsrisker behdrskas genom riskhantering, forsakrande av egendom och genom att
skapa tillrackliga fonder.

Uppgorandet av beredskaps- och raddningsplan

Samkommunens bor forbereda sig for eventuella storningssituationer genom att planera sin
verksamhet pa forhand i en beredskapsplan. Ansvaret for uppgoérandet av en beredskapsplan
samt rdaddningsplan bor dven beaktas i eventuella underleverantorsavtal och avtal om
koptjanster.
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